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ABSTRAK

Arsitektur microservices semakin banyak diterapkan oleh perusahaan karena kemampuannya
dalam meningkatkan fleksibilitas dan skalabilitas aplikasi. Namun, kompleksitas sistem ini
Jjuga membawa tantangan keamanan yang lebih kompleks dibandingkan pendekatan monolitik.
Penelitian ini membahas berbagai metode untuk mengamankan microservices, seperti enkripsi
data, manajemen identitas, isolasi layanan, serta pemantauan sistem secara berkala. Studi ini
menunjukkan bahwa penerapan arsitektur Zero Trust, penggunaan API Gateway, serta
strategi keamanan berbasis DevSecOps dapat secara signifikan meningkatkan ketahanan
aplikasi terhadap ancaman siber.

Kata Kunci: Microservices, Keamanan Siber, Zero Trust, API Security, DevSecOps.

ABSTRACT

The microservices architecture is increasingly implemented by enterprises due to its ability to
enhance application flexibility and scalability. However, the complexity of this system also
presents greater security challenges compared to the monolithic approach. This study
discusses various methods for securing microservices, such as data encryption, identity
management, service isolation, and regular system monitoring. The study indicates that
implementing a Zero Trust architecture, utilizing an AP1 Gateway, and adopting DevSecOps-
based security strategies can significantly improve application resilience against cyber threats.
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1. PENDAHULUAN
1.1 Latar Belakang

Dalam dunia pengembangan perangkat lunak modern,
arsitektur microservices telah menjadi pilihan bagi
banyak perusahaan untuk meningkatkan skalabilitas
dan fleksibilitas sistem. Dibandingkan dengan
pendekatan monolitik, microservices memungkinkan
pengembang untuk membangun dan mengelola
aplikasi dalam unit-unit kecil yang dapat berjalan
secara independen. Setiap layanan dalam arsitektur ini
dirancang untuk menjalankan fungsi spesifik dan
berkomunikasi melalui A4PI, sehingga proses
pengembangan dan pemeliharaan aplikasi menjadi
lebih mudah. Namun, kompleksitas dari sistem yang
terdistribusi ini membawa tantangan tersendiri dalam
hal keamanan, terutama dalam pengelolaan identitas,
autentikasi, dan komunikasi antar layanan.

Di samping itu, meningkatnya ancaman siber terhadap
sistem berbasis microservices menuntut perusahaan
untuk menerapkan strategi keamanan yang lebih ketat.
Ancaman seperti eksploitasi API, serangan Man-in-
the-Middle, dan pelemahan autentikasi dapat
menyebabkan kebocoran data serta gangguan
operasional yang serius. Oleh karena itu, diperlukan
pendekatan keamanan yang komprehensif, seperti
penerapan arsitektur Zero Trust, penggunaan Service
Mesh untuk komunikasi yang aman, serta strategi
keamanan berbasis DevSecOps guna memastikan
sistem tetap aman dan dapat beroperasi dengan
optimal.

1.2 Rumusan Masalah

1. Bagaimana cara mengamankan arsitektur
microservices agar tidak rentan terhadap

serangan?

2. Tantangan apa saja yang muncul dalam
implementasi keamanan pada
microservices?

3. Sejauh mana Zero Trust dapat diterapkan
dalam konteks arsitektur microservices?

1.3 Tujuan Penelitian

1.  Mengidentifikasi ancaman keamanan utama
dalam arsitektur microservices.

2. Menjelaskan metode pengamanan yang
dapat diterapkan pada microservices.

3. Mengembangkan rekomendasi terbaik untuk
mengamankan sistem berbasis
microservices.

2. LANDASAN TEORI

2.1 Konsep Microservices

Pendekatan microservices dalam pengembangan
perangkat lunak memungkinkan aplikasi untuk
dipecah menjadi layanan-layanan kecil yang dapat
berjalan secara independen. Setiap layanan memiliki
tanggung jawab spesifik dan dapat dikembangkan,
diuji, serta diterapkan tanpa harus bergantung pada
layanan lain. Hal ini memberikan fleksibilitas tinggi
dalam pengembangan perangkat lunak, karena setiap
tim pengembang dapat menggunakan teknologi yang
paling sesuai dengan kebutuhan layanan mereka tanpa
mempengaruhi sistem secara keseluruhan.

Namun, meskipun menawarkan berbagai keuntungan,
arsitektur microservices juga menghadapi tantangan
besar, terutama dalam aspek keamanan. Manajemen
komunikasi antar layanan, autentikasi pengguna, serta
pengelolaan data yang tersebar menjadi beberapa
permasalahan utama. Untuk memastikan keamanan
sistem microservices, perlu diterapkan strategi seperti
API  Gateway, Service Mesh, serta kebijakan
keamanan berbasis Zero Trust yang mampu
mengontrol akses dan melindungi data dari ancaman
eksternal maupun internal.

.2.2 Ancaman Keamanan dalam Microservices

e Eksploitasi API:  Penyerang  dapat
mengeksploitasi kelemahan 4PI yang tidak
terlindungi dengan baik.

e Penyadapan Data: Komunikasi antar
layanan yang tidak dienkripsi rentan
terhadap serangan Man-in-the-Middle.

e Pelemahan Autentikasi: Sistem yang tidak
memiliki manajemen identitas yang baik
dapat menjadi target serangan.

e Serangan DDoS: Sistem microservices yang
tidak memiliki perlindungan terhadap
lonjakan lalu lintas dapat mengalami
gangguan layanan.

2.3 Prinsip Keamanan dalam Microservices

o Zero Trust Security: Setiap akses
diverifikasi tanpa pengecualian.

e Least Privilege Access: Hak akses diberikan
hanya sesuai dengan kebutuhan tugas
pengguna.

e Defense in Depth: Strategi berlapis yang
mencakup proteksi di berbagai tingkatan.

3. METODOLOGI PENELITIAN

3.1 Jenis Penelitian
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Pendekatan kualitatif dengan studi kasus digunakan
dalam penelitian ini untuk menganalisis strategi
keamanan dalam implementasi microservices.

3.2 Tahapan Penelitian

1. Studi Literatur: Menghimpun informasi
dari jurnal, buku, dan laporan industri
tentang keamanan microservices.

2. Identifikasi Ancaman: Menganalisis
potensi ancaman keamanan dalam sistem
microservices.

3. Analisis Solusi Keamanan: Mengevaluasi
berbagai metode perlindungan, seperti Zero
Trust, API Gateway, dan enkripsi data.

4. Implementasi Studi Kasus: Menguji
strategi keamanan pada perusahaan berbasis
microservices.

5. Pengujian dan Evaluasi: Mengukur
efektivitas metode yang diterapkan melalui
simulasi serangan dan analisis kinerja
sistem.

6. Kesimpulan dan Rekomendasi: Menyusun
rekomendasi berdasarkan hasil pengujian

yang telah dilakukan.
4. PENGUJIAN KEAMANAN
MICROSERVICES

4.1 Metode Pengujian

Penggunaan Metode Pengujian keamanan dalam
penelitian ini sebagai berikut:

e Pengujian Penetrasi (Penetration Testing):
Mensimulasikan  serangan siber untuk
mengidentifikasi kerentanan dalam sistem
microservices.

e Analisis Log dan Pemantauan Keamanan:
Menggunakan SIEM (Security Information
and Event Management) untuk memantau
aktivitas mencurigakan.

e Pengujian Beban (Load Testing): Menguji
seberapa tangguh sistem terhadap lonjakan
lalu lintas untuk mengidentifikasi potensi
serangan DDoS.

e Evaluasi Keamanan API: Menggunakan
alat seperti OWASP ZAP untuk menemukan
celah keamanan dalam komunikasi API.

4.2 Hasil Pengujian
Hasil pengujian menunjukkan bahwa:

1. Implementasi API Gateway berhasil
mengurangi risiko eksploitasi API hingga
85%.

Penerapan enkripsi TLS memperkuat
keamanan komunikasi antar layanan dan
mencegah serangan Man-in-the-Middle.
Sistem yang menggunakan Zero Trust
Security mengalami peningkatan ketahanan
terhadap akses tidak sah sebesar 90%.
Dengan adanya SIEM, potensi ancaman
dapat dideteksi secara real-time, mengurangi
waktu respons insiden keamanan hingga
70%.

Visualisasi Hasil Pengujian:
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Efektivitas Penggunaan SIEM dalam Keamanan Microservices
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Gambar 4. Efektivitas Penggunaan SIEM dalam
Keamanan Microservices

5. KESIMPULAN DAN REKOMENDASI
5.1 Kesimpulan

Keamanan dalam  microservices memerlukan
pendekatan yang menyeluruh dengan menerapkan
autentikasi yang kuat, enkripsi data, serta pemantauan
sistem secara berkala. Model Zero Trust dan
pendekatan DevSecOps terbukti mampu
meningkatkan ketahanan terhadap serangan siber.
Pengujian yang dilakukan menunjukkan bahwa
kombinasi APl Gateway, TLS Encryption, dan SIEM
memberikan perlindungan optimal terhadap ancaman
keamanan.

5.2 Rekomendasi

e  Menerapkan API Gateway untuk
perlindungan terhadap eksploitasi API.

e Menggunakan  Service  Mesh  untuk
mengamankan komunikasi antar layanan.

e  Mengintegrasikan SIEM dalam infrastruktur
untuk mendeteksi dan menganalisis ancaman
secara real-time.

Melakukan pengujian keamanan secara
berkala, termasuk penetration testing dan log
analysis untuk memastikan sistem tetap
aman.

DAFTAR PUSTAKA

(1]

(2]
(3]

(4]
(3]

(6]
(7]

(8]

(9]

Newman, S., Building Microservices:
Designing Fine-Grained Systems (2021).
O'Reilly Media.

NIST, Zero Trust Architecture (NIST Special
Publication 800-207) ,2020.

Fowler, M., Microservices: a definition of
this new architectural term, 2014.

OWASP, API Security Top 10 - 2023.
Kubernetes Documentation. Security Best
Practices(2024).

Google Cloud. Best Practices for Securing
Microservices(2023).

Alessandro Sinambela, Ernawati, Funny
Farady Coastera, Implementasi Arsitektur
Microservices Pada Rancang Bangun
Aplikasi Marketplace Berbasis Web, 2021,
Jurnal Rekursif, Vol. 9 No. 1 Maret 2021
Erry Julio, Magdalena A. Ineke Pakereng,
Implementasi APl  Payment Gateway
Menggunakan  Arsitektur  Microservice,
2021, JURNAL INFORMATIKA, Vol.8
No.2 September 2021

Yudhi Kusnanto, Muhammad Agung
Nugroho, Rikie Kartadie, Implementasi Zero
Trust Architecture Untuk Meningkatkan
Keamanan Jaringan: Pendekatan Berbasis
Simulasi, Jurnal Ilmiah Penelitian dan
Pembelajaran Informatika, Vol. 9, No. 4,
Desember 2024, Pp. 2357-2364



